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Article History The development of digital banking services has provided convenience for
the public in conducting financial transactions quickly and efficiently.
Received: However, these technological advancements have also increased the risk of
May 28, 2026 cybercrime, one of which is phishing. This study aims to analyze the legal
protection for digital banking consumers in preventing and addressing
Accepted: phishing crimes, as well as the mechanisms for restoring the rights of
June 30, 2026 customers who suffer losses. The research method used in this study is
normative legal research with statutory and conceptual approaches. The
Keywords: results indicate that legal protection for digital banking customers has been
Phishing, Consumer regulated in several laws and regulations, including Law Number 8 of 1999
Protection, Digital concerning Consumer Protection, Law Number 27 of 2022 concerning
Banking Personal Data Protection, the Electronic Information and Transactions Law,

and Financial Services Authority Regulation Number 6/POJK.07/2022
concerning Consumer and Public Protection in the Financial Services
Sector. These protections are implemented through preventive measures
such as strengthening security systems, educating the public, and
supervising digital service providers. In addition, repressive measures are
also available through complaint mechanisms, dispute resolution through
non-litigation and litigation processes, and the provision of compensation or
reimbursement to customers who experience losses due to phishing crimes.

Abstrak

Perkembangan layanan perbankan digital telah memberikan kemudahan bagi masyarakat dalam
melakukan transaksi keuangan secara cepat dan efisien. Namun, kemajuan teknologi ini juga
meningkatkan risiko kejahatan siber, salah satunya adalah phishing. Penelitian ini bertujuan untuk
menganalisis perlindungan hukum bagi konsumen perbankan digital dalam mencegah dan
menanggulangi kejahatan phishing, serta mekanisme pemulihan hak-hak nasabah yang mengalami
kerugian. Metode penelitian yang digunakan dalam penelitian ini adalah penelitian hukum normatif
dengan pendekatan perundang-undangan dan konseptual. Hasil penelitian menunjukkan bahwa
perlindungan hukum bagi nasabah perbankan digital telah diatur dalam beberapa peraturan
perundang-undangan, antara lain Undang-Undang Nomor 8 Tahun 1999 tentang Perlindungan
Konsumen, Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi, Undang-
Undang Informasi dan Transaksi Elektronik (UU ITE), serta Peraturan Otoritas Jasa Keuangan Nomor
6/POJK.07/2022 tentang Perlindungan Konsumen dan Masyarakat di Sektor Jasa Keuangan.
Perlindungan tersebut diimplementasikan melalui upaya preventif seperti penguatan sistem
keamanan, edukasi masyarakat, dan pengawasan terhadap penyelenggara layanan digital. Selain itu,
upaya represif juga tersedia melalui mekanisme pengaduan, penyelesaian sengketa melalui proses
non-litigasi dan litigasi, serta pemberian ganti rugi atau kompensasi kepada nasabah yang mengalami
kerugian akibat kejahatan phishing.
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PENDAHULUAN

Ketika aktivitas sosial semakin terhubung dengan teknologi digital, berbagai
perubahan terlihat dalam pola kehidupan masyarakat, termasuk cara memenuhi kebutuhan
sehari-hari yang kini banyak beralih ke layanan berbasis daring (Az-zahra & Labib, 2024).
Perkembangan teknologi informasi mendorong lahirnya berbagai fasilitas yang
memudahkan masyarakat menjalankan transaksi keuangan tanpa harus hadir secara fisik di
lembaga keuangan (Kusuma & Asmoro, 2020). Kondisi ini perlahan membangun rasa
percaya di kalangan masyarakat untuk menggunakan layanan finansial digital, meskipun
pada awalnya aktivitas tersebut kerap dipandang memiliki tingkat risiko yang tinggi (Sahfitri
& Rosmalinda, 2024).

Di Indonesia, perkembangan layanan perbankan digital mendorong munculnya
berbagai bank yang menawarkan kemudahan transaksi melalui aplikasi berbasis teknologi.
Kehadiran bank digital tersebut menjadi salah satu bentuk penyesuaian sektor perbankan
terhadap perubahan kebutuhan masyarakat yang semakin terbiasa melakukan aktivitas
keuangan secara daring. Beberapa bank digital yang cukup dikenal di Indonesia antara lain
sebagai berikut (Kartini, 2023):

1. Blu BCA
Blu BCA merupakan layanan perbankan digital yang mulai beroperasi pada
tahun 2021. Layanan ini dikembangkan untuk memberikan kemudahan bagi nasabah
dalam mengakses berbagai fasilitas perbankan melalui aplikasi. Melalui platform
tersebut, pengguna dapat melakukan transaksi keuangan, pengelolaan tabungan, serta
berbagai aktivitas perbankan lainnya tanpa harus mengunjungi kantor cabang.
2. NeoBank
NeoBank termasuk salah satu bank digital yang cukup dikenal oleh masyarakat
Indonesia. Aplikasi ini menawarkan berbagai layanan transaksi keuangan yang dapat
diakses secara praktis melalui perangkat seluler. Salah satu daya tarik dari NeoBank
adalah biaya administrasi yang relatif terjangkau serta adanya berbagai promo yang
diberikan kepada pengguna.
3. SeaBank
SeaBank hadir sebagai salah satu layanan perbankan digital yang memberikan
kemudahan dalam melakukan transaksi antarbank. Salah satu keunggulan yang
ditawarkan adalah kebijakan biaya administrasi yang rendah. Pengguna juga
memperoleh fasilitas transfer tanpa biaya ke rekening bank lain hingga jumlah tertentu
dalam satu periode transaksi.
4. Bank Jago
Bank Jago meluncurkan aplikasi layanan perbankan digitalnya pada tahun 2021.
Tidak lama setelah itu, bank ini juga menghadirkan layanan berbasis syariah yang
diperkenalkan pada Februari 2022. Jumlah pengguna Bank Jago terus mengalami
peningkatan dari waktu ke waktu sehingga menjadikannya sebagai salah satu layanan
perbankan digital yang cukup banyak digunakan oleh masyarakat.
5. Jenius
Jenius yang dikembangkan oleh BTPN merupakan salah satu layanan
perbankan digital yang lebih dahulu dikenal di Indonesia. Aplikasi ini pertama kali
diluncurkan pada tahun 2016 dan dilengkapi dengan berbagai fitur yang mendukung
pengelolaan keuangan secara fleksibel melalui perangkat digital. Berbagai kemudahan
yang ditawarkan menjadikan Jenius sebagai salah satu aplikasi perbankan digital yang
banyak digunakan oleh masyarakat.

Perkembangan layanan perbankan digital tidak dapat dipisahkan dari pesatnya
kemajuan teknologi informasi yang memengaruhi sektor keuangan. Inovasi ini mendorong
lembaga perbankan untuk menghadirkan sistem layanan yang lebih praktis dan mudah
diakses oleh masyarakat. Melalui layanan digital, nasabah dapat melakukan berbagai
transaksi keuangan tanpa harus datang langsung ke kantor bank, sehingga aktivitas
perbankan menjadi lebih efisien dan fleksibel. Berbagai kemudahan tersebut turut
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memperluas jangkauan layanan perbankan bagi masyarakat yang sebelumnya memiliki
keterbatasan akses terhadap fasilitas keuangan (Usman, 2017).

Di balik kemudahan yang ditawarkan oleh sistem perbankan digital, terdapat pula
potensi risiko yang tidak dapat diabaikan, terutama yang berkaitan dengan kejahatan siber.
Salah satu bentuk kejahatan yang sering muncul dalam praktik transaksi digital adalah
phishing. Fenomena ini menunjukkan bahwa perkembangan teknologi yang mendukung
aktivitas keuangan juga dapat dimanfaatkan oleh pihak tertentu untuk melakukan tindakan
yang merugikan pengguna layanan perbankan digital.

Phishing merupakan salah satu bentuk kejahatan siber yang dilakukan dengan
tujuan memperoleh informasi penting milik korban, seperti username, kata sandi, PIN, kode
OTP (One Time Password), nomor kartu, maupun data pribadi lainnya. Cara yang
digunakan umumnya berupa penipuan yang dirancang menyerupai komunikasi resmi dari
lembaga tertentu (Yusuf DM, 2022). Pelaku biasanya mengatasnamakan bank atau
lembaga keuangan dan menghubungi korban melalui berbagai media komunikasi, seperti
surat elektronik, pesan singkat, panggilan telepon, media sosial, atau situs web tiruan yang
dibuat menyerupai tampilan resmi milik bank.

Dalam praktiknya, pelaku sering memanfaatkan situasi yang dapat memicu
kepanikan korban, misalnya dengan menyampaikan informasi bahwa rekening akan diblokir
atau terdapat aktivitas transaksi yang dianggap tidak wajar. Melalui cara tersebut, korban
diarahkan untuk memberikan data pribadi atau memasukkan kode OTP yang diterima.
Informasi yang diperoleh kemudian digunakan oleh pelaku untuk mengakses layanan
perbankan milik korban, yang pada akhirnya dapat berujung pada penguasaan rekening
serta pemindahan dana tanpa sepengetahuan pemiliknya.

Praktik phishing juga kerap dilakukan melalui upaya penipuan yang melibatkan
penyamaran sebagai pihak yang dianggap dapat dipercaya. Pelaku biasanya mengirimkan
pesan elektronik yang dirancang sedemikian rupa agar tampak berasal dari institusi resmi,
dengan tujuan memperoleh informasi pribadi yang bersifat rahasia dari korban. Cara ini
umumnya memanfaatkan teknik rekayasa sosial, yaitu memengaruhi psikologis korban agar
bersedia memberikan data penting tanpa menyadari potensi risiko yang ada (Tri Putri &
Sugiyono, 2023).

Dalam berbagai kasus, pelaku menyamar sebagai individu maupun lembaga yang
dikenal oleh masyarakat, termasuk institusi perbankan atau penyedia layanan keuangan.
Komunikasi yang dilakukan melalui media elektronik dibuat menyerupai pemberitahuan
resmi sehingga korban cenderung mempercayai pesan tersebut. Kondisi ini meningkatkan
peluang pelaku untuk memperoleh informasi sensitif dari korban yang pada akhirnya dapat
digunakan untuk mengakses layanan keuangan milik mereka (Tri Putri & Sugiyono, 2023).

Maraknya kejadian phishing menunjukkan bahwa masih terdapat celah keamanan
yang dapat dimanfaatkan oleh pelaku kejahatan siber. Hal tersebut juga memperlihatkan
bahwa sebagian pengguna layanan perbankan belum sepenuhnya memiliki kewaspadaan
terhadap berbagai bentuk penipuan digital yang berkembang. Situasi ini menimbulkan
kebutuhan bagi institusi perbankan untuk memahami berbagai faktor yang dapat memicu
terjadinya serangan phishing yang dialami oleh nasabah.

Upaya penanganan terhadap praktik phishing perlu terus diperkuat mengingat
intensitas serangan siber cenderung meningkat seiring dengan perkembangan teknologi
informasi, terlebih setelah berbagai layanan perbankan mulai beralih ke sistem digital.
Kondisi tersebut menunjukkan bahwa perlindungan terhadap keamanan data dan transaksi
nasabah menjadi salah satu aspek penting yang perlu diperhatikan dalam penyelenggaraan
layanan perbankan berbasis teknologi (Kasmir, 2022).

Perlu dipahami pula bahwa serangan phishing tidak hanya menargetkan pengguna
layanan bank digital, tetapi juga dapat terjadi pada nasabah bank konvensional. Pada
dasarnya, pelaku lebih berfokus pada pengguna layanan keuangan yang memanfaatkan
sistem elektronik dalam aktivitas transaksi. Oleh sebab itu, sasaran serangan tidak
ditentukan oleh jenis bank yang digunakan, melainkan oleh saluran komunikasi digital yang
dimanfaatkan oleh pelaku dalam menjalankan aksinya.
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Praktik phishing pada layanan bank digital dapat muncul dalam berbagai bentuk
yang memanfaatkan media komunikasi digital yang sering digunakan oleh masyarakat.
Modus yang digunakan biasanya dirancang agar tampak meyakinkan sehingga korban tidak
menyadari bahwa informasi yang diminta sebenarnya digunakan untuk tujuan penipuan.
Beberapa bentuk phishing yang sering terjadi pada layanan bank digital antara lain sebagai
berikut:

1. Link palsu pembaruan aplikasi
Salah satu cara yang sering digunakan oleh pelaku adalah mengirimkan tautan
yang mengatasnamakan pembaruan aplikasi bank digital. Pesan tersebut biasanya
berisi pemberitahuan bahwa pengguna harus segera melakukan pembaruan aplikasi
agar layanan tetap dapat digunakan. Tautan yang disertakan sebenarnya mengarah
pada situs palsu yang dirancang menyerupai halaman resmi bank. Ketika korban
membuka tautan tersebut dan memasukkan data seperti username, password, atau
informasi lainnya, data tersebut dapat langsung diakses oleh pelaku.
2. Undian atau cashback palsu
Modus lain yang cukup sering ditemukan adalah penawaran hadiah, undian, atau
program cashback yang mengatasnamakan bank tertentu. Pelaku biasanya
menyebarkan informasi mengenai program tersebut melalui pesan singkat, media sosial,
atau aplikasi percakapan. Korban kemudian diarahkan untuk mengklik tautan tertentu
atau mengisi formulir yang meminta data pribadi. Dalam beberapa kasus, korban juga
diminta memasukkan kode verifikasi yang dikirimkan ke ponsel mereka, yang pada
akhirnya dimanfaatkan oleh pelaku untuk mengakses rekening korban.
3. Permintaan kode OTP melalui WhatsApp
Pelaku juga kerap menghubungi korban melalui aplikasi pesan seperti WhatsApp
dengan mengaku sebagai petugas bank atau layanan pelanggan. Dalam komunikasi
tersebut, korban diminta memberikan kode OTP dengan alasan tertentu, misalnya untuk
proses verifikasi akun atau penyelesaian masalah pada rekening. Padahal, kode OTP
merupakan informasi yang bersifat rahasia dan hanya boleh digunakan oleh pemilik
rekening. Ketika korban memberikan kode tersebut, pelaku dapat menggunakan kode itu
untuk masuk ke akun perbankan korban.
4. Akun Instagram palsu yang mengatasnamakan bank
Media sosial juga sering dimanfaatkan oleh pelaku phishing untuk menjalankan
aksinya. Salah satu cara yang dilakukan adalah dengan membuat akun Instagram yang
meniru identitas resmi bank, baik dari segi nama, foto profil, maupun tampilan unggahan.
Akun palsu tersebut biasanya digunakan untuk menyebarkan informasi promosi atau
layanan bantuan kepada pengguna. Korban yang tidak menyadari bahwa akun tersebut
bukan akun resmi dapat terjebak memberikan informasi pribadi melalui pesan langsung
atau tautan yang dibagikan oleh akun tersebut.

Layanan perbankan digital memiliki tingkat kerentanan yang cukup tinggi terhadap
serangan siber karena hampir seluruh aktivitas transaksi dilakukan melalui sistem daring.
Nasabah mengandalkan aplikasi serta jaringan internet untuk melakukan berbagai kegiatan
keuangan, mulai dari pengecekan saldo hingga transfer dana. Ketergantungan pada sistem
elektronik tersebut membuka peluang bagi pihak tertentu untuk memanfaatkan kelengahan
pengguna maupun celah keamanan yang ada.

Pada bank konvensional seperti Bank Central Asia, Bank Negara Indonesia, Bank
Mandiri, dan Bank Rakyat Indonesia, meskipun layanan perbankan masih didukung oleh
kantor cabang secara fisik, sebagian besar nasabah juga menggunakan fasilitas transaksi
elektronik seperti mobile banking, internet banking, dan SMS banking. Pemanfaatan layanan
digital tersebut membuat nasabah bank konvensional tetap berpotensi menjadi sasaran
kejahatan phishing yang dilakukan melalui berbagai metode, antara lain sebagai berikut:

1. Telepon yang mengaku dari call center bank
2. SMS pemberitahuan pemblokiran rekening
3. Tautan aktivasi ulang mobile banking

4. Pengiriman file APK palsu
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5. Modus lain yang terus berkembang

Laporan Indonesian Data and Digital Exchange (IDADX) pada periode kuartal Il 2024
hingga kuartal 1 2025 menunjukkan peningkatan signifikan terhadap laporan kasus phishing.
Jumlah laporan yang tercatat naik dari 1.598 kasus menjadi 2.470 kasus atau mengalami
kenaikan sekitar 54,5% (IDADX, 2025). Angka tersebut sebenarnya hanya mencerminkan
jumlah korban yang melaporkan kejadian yang dialami, sehingga kemungkinan jumlah
kejadian yang sebenarnya dapat lebih besar. Situasi ini menunjukkan bahwa ancaman
terhadap keamanan data dan transaksi digital masih menjadi persoalan yang perlu
mendapatkan perhatian serius.

Data lain yang berkaitan dengan kondisi keamanan siber juga terlihat dari penilaian
Network Connectivity Status Indicator (NCSI). Dalam penilaian tersebut, Indonesia
menempati posisi ke-49 dari 176 negara dengan perolehan skor 63,64 dari total 100 poin.
Peringkat tersebut menunjukkan bahwa masih terdapat ruang perbaikan dalam penguatan
kebijakan keamanan siber, termasuk peningkatan kesadaran masyarakat terhadap berbagai
ancaman yang muncul dalam penggunaan layanan digital (IEO, 2025). Kondisi ini menjadi
penting untuk diperhatikan mengingat aktivitas keuangan masyarakat semakin banyak
dilakukan melalui sistem elektronik.

Sejak beberapa tahun terakhir, sejumlah kasus phishing yang menjadi perhatian
publik juga memperlihatkan bagaimana metode yang digunakan oleh pelaku terus
berkembang. Salah satu kasus yang sempat diberitakan terjadi pada tahun 2022 di Tulung
Selapan, Ogan Komering llir, Sumatera Selatan. Dalam peristiwa tersebut, pelaku
menyamar sebagai petugas bank dan mengirimkan tautan palsu melalui aplikasi WhatsApp.
Korban yang mengikuti instruksi dari pesan tersebut kemudian tanpa sadar memberikan
informasi pribadi sehingga pelaku dapat mengakses rekening dan mengambil dana yang
ada di dalamnya (lka, 2022).

Kasus serupa juga terjadi pada 27 Maret 2022 ketika seorang nasabah BCA
mengalami kehilangan dana sebesar Rp135 juta setelah mengikuti arahan dari pihak yang
mengaku sebagai petugas layanan pelanggan bank. Korban diarahkan untuk membuka
sebuah situs yang tampak menyerupai halaman resmi bank, namun sebenarnya merupakan
situs tiruan yang digunakan untuk memperoleh data akses rekening. Tidak lama kemudian,
pada 10 Juni 2022 di Padang, seorang karyawan juga mengalami kehilangan dana sebesar
Rp469 juta setelah menerima tautan yang disebut sebagai proses pembaruan layanan
mobile banking melalui pesan WhatsApp (Putra & Susanti, 2022).

Memasuki tahun 2023, sejumlah laporan serupa kembali muncul dari pengguna
layanan perbankan digital. Pada Juli 2023, beberapa pengguna layanan Jenius yang
dikelola oleh BTPN melaporkan berkurangnya saldo rekening mereka dengan nilai kerugian
antara Rp1 juta hingga Rp24 juta. Kasus tersebut berkaitan dengan penggunaan situs tiruan
yang disertai panggilan telepon dari pihak yang mengaku sebagai layanan pelanggan
Jenius. Walaupun kerugian nasabah pada akhirnya diganti oleh pihak bank, peristiwa
tersebut memperlihatkan bahwa perlindungan terhadap keamanan transaksi digital masih
menghadapi berbagai tantangan (Detik.com, 2023).

Masih pada tahun yang sama, kasus lain terjadi pada 6 Juli 2023 di Malang ketika
seorang nasabah prioritas BRI mengalami kehilangan dana sebesar Rp1,4 miliar setelah
membuka file berformat APK yang dikirim dengan kedok undangan pernikahan. Aplikasi
tersebut memberikan akses kepada pelaku untuk mengendalikan perangkat ponsel korban
sehingga berbagai data yang tersimpan di dalamnya dapat diakses. Beberapa pekan
sebelumnya, pada 19 Mei 2023, seorang nasabah lain di kota yang sama juga mengalami
kerugian sebesar Rp202 juta dalam waktu kurang dari sepuluh menit akibat metode yang
hampir serupa, yaitu melalui pemasangan file APK berbahaya pada perangkat ponsel
(Kompas.com, 2023). Kasus berikutnya terjadi pada 14 Oktober 2023 di Jembrana, Bali,
ketika seorang nasabah kehilangan dana sebesar Rp81 juta melalui beberapa transaksi
QRIS vyang terjadi pada malam hari. Kejadian tersebut diduga berkaitan dengan
pemasangan aplikasi asing yang secara tiba-tiba muncul pada perangkat ponsel korban
tanpa disadari (I Putu Adi Budiastrawan, 2023). Peristiwa tersebut menunjukkan bahwa
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berbagai metode baru terus digunakan untuk memperoleh akses terhadap layanan
keuangan milik nasabah.

Perkembangan kasus serupa masih terus terlihat pada tahun-tahun berikutnya. Pada
29 Maret 2024 di Serang, seorang nasabah BRI melaporkan kehilangan saldo rekening
setelah memasang file APK yang disebut sebagai pembaruan aplikasi BRImo yang dikirim
melalui WhatsApp. Dalam peristiwa tersebut pihak bank menyatakan bahwa korban perlu
menempuh proses hukum lebih lanjut karena informasi rahasia yang berkaitan dengan
akses rekening telah diberikan kepada pihak lain (Syaiful Adha, 2024).

Pada awal tahun 2025, kasus phishing kembali terjadi di Batam ketika seorang
nasabah BNI kehilangan dana sekitar Rp101 juta setelah menerima tautan dari seseorang
yang mengaku sebagai petugas layanan pelanggan bank melalui panggilan telepon. Tautan
tersebut ternyata digunakan untuk memperoleh kredensial layanan mobile banking milik
korban sehingga pelaku dapat mengakses rekeningnya (Etahnews.id, 2025). Kasus lain
yang cukup menarik perhatian terjadi pada 24 Juni 2025 di Jakarta ketika dua warga negara
Malaysia menggunakan perangkat fake BTS untuk menyebarkan sekitar 15 ribu pesan
singkat yang meniru identitas beberapa bank, terutama BCA. Pesan tersebut berisi tautan
yang diarahkan pada situs palsu sehingga sejumlah pengguna layanan perbankan menjadi
korban dan mengalami kerugian yang dilaporkan mencapai sekitar Rp200 juta (Batubara,
2025).

Berbagai peristiwa tersebut memperlihatkan bahwa pelaku kejahatan siber terus
memanfaatkan beragam metode untuk memperoleh akses terhadap data nasabah, mulai
dari penyamaran identitas melalui panggilan telepon, penyebaran pesan singkat massal,
penggunaan file APK berbahaya, hingga pembuatan situs kloning yang menyerupai layanan
resmi perbankan. Situasi ini memperlihatkan adanya tantangan yang cukup besar dalam
upaya memberikan perlindungan terhadap nasabah, terutama ketika aktivitas keuangan
masyarakat semakin banyak dilakukan melalui layanan perbankan digital.

Dalam sistem hukum Indonesia, perlindungan terhadap nasabah yang menjadi
korban kejahatan digital pada dasarnya telah diatur dalam beberapa peraturan perundang-
undangan. Salah satu dasar pengaturan tersebut terdapat dalam Undang-Undang Nomor 8
Tahun 1999 tentang Perlindungan Konsumen yang memberikan jaminan bahwa konsumen
berhak memperoleh keamanan, kenyamanan, serta perlindungan ketika menggunakan
barang maupun jasa yang ditawarkan oleh pelaku usaha.

Selain itu, perlindungan terhadap penggunaan data pribadi dalam sistem elektronik
juga diatur dalam Undang-Undang Informasi dan Transaksi Elektronik sebagaimana telah
diperbarui melalui Undang-Undang Nomor 19 Tahun 2016. Dalam Pasal 26 ayat (1)
disebutkan bahwa penggunaan setiap informasi yang berkaitan dengan data pribadi melalui
media elektronik harus dilakukan atas persetujuan pihak yang bersangkutan, kecuali
ditentukan lain oleh peraturan perundang-undangan. Ketentuan ini menunjukkan adanya
pengakuan terhadap pentingnya perlindungan data pribadi dalam aktivitas yang
memanfaatkan sistem elektronik.

Penguatan terhadap perlindungan data pribadi juga dapat ditemukan dalam Undang-
Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi yang mengatur mengenai
pengumpulan, pemrosesan, penyimpanan, hingga pengendalian data pribadi oleh pihak
yang mengelola sistem elektronik. Melalui undang-undang ini, setiap pihak yang memproses
data pribadi diwajibkan menjaga kerahasiaan dan keamanan data yang dikelola serta
bertanggung jawab apabila terjadi penyalahgunaan yang menimbulkan kerugian bagi
pemilik data.

Di sektor jasa keuangan, perlindungan terhadap nasabah juga diperkuat melalui
Peraturan Otoritas Jasa Keuangan Nomor 6/POJK.07/2022 tentang Perlindungan
Konsumen dan Masyarakat di Sektor Jasa Keuangan. Dalam Pasal 8 peraturan tersebut
ditegaskan bahwa Pelaku Usaha Jasa Keuangan wajib bertanggung jawab atas kerugian
yang dialami konsumen apabila kerugian tersebut timbul akibat kesalahan, kelalaian, atau
perbuatan yang bertentangan dengan ketentuan hukum yang dilakukan oleh pihak yang
bekerja untuk atau mewakili kepentingan lembaga jasa keuangan.
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Walaupun sejumlah peraturan tersebut telah memberikan dasar perlindungan hukum
terhadap konsumen serta data pribadi pengguna layanan keuangan, pengaturan yang
secara khusus membahas penipuan digital melalui metode phishing masih belum
dirumuskan secara rinci. Dalam praktiknya, korban sering menghadapi berbagai kendala
ketika berupaya memperoleh pemulihan hak maupun perlindungan hukum, baik karena
keterbatasan mekanisme perlindungan yang tersedia maupun karena rendahnya
pemahaman masyarakat terhadap berbagai modus kejahatan digital yang terus berkembang
(Lokapala et al., 2024).

Berdasarkan identifikasi masalah di atas, maka penulis dapat merumuskan masalah
penelitian ini sebagai berikut: 1. Bagaimana perlindungan hukum bagi nasabah terhadap
kejahatan phising pada layanan perbankan digital ditinjau dari Undang-Undang Nomor 8
Tahun 1999 tentang Perlindungan Konsumen? 2. Bagaimana proses penyelesaian sengketa
antara bank dengan nasabah terhadap pemulihan hak-hak konsumen terhadap kejahatan
phising?

. METODE PENELITIAN

Penulis menggunakan jenis penelitan hukum normatif dengan pendekatan
perundang-undangan. Pendekatan perundang-undangan (statute approach) dilakukan
dengan menelaah berbagai peraturan perundang-undangan serta regulasi yang berkaitan
dengan isu hukum yang diteliti (Muhaimin, 2020). Melalui pendekatan ini, penulis mengkaiji
ketentuan hukum yang berlaku di Indonesia yang berkaitan dengan perlindungan terhadap
korban kejahatan digital, khususnya phishing pada sektor perbankan.

Penelitian hukum normatif dilakukan melalui studi kepustakaan yang berfokus pada
kegiatan membaca, menelaah, serta menganalisis bahan hukum primer dan bahan hukum
sekunder (Armia, 2022). Bahan hukum primer merupakan bahan hukum yang bersifat
mengikat dan menjadi dasar utama dalam penelitian. Bahan hukum primer yang digunakan
dalam penelitian ini meliputi Undang-Undang Nomor 8 Tahun 1999 tentang Perlindungan
Konsumen, Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi
Elektronik beserta perubahannya melalui Undang-Undang Nomor 19 Tahun 2016, Undang-
Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi, serta Peraturan Otoritas
Jasa Keuangan Nomor 6/POJK.07/2022 tentang Perlindungan Konsumen dan Masyarakat
di Sektor Jasa Keuangan (Soekanto, 2010).

Selain bahan hukum primer, penelitian ini juga menggunakan bahan hukum
sekunder yang berfungsi memberikan penjelasan serta memperkuat analisis terhadap
bahan hukum primer. Bahan hukum sekunder yang digunakan antara lain buku dan artikel
jurnal yang membahas kejahatan siber, khususnya phishing di Indonesia, laporan media
mengenai berbagai kasus phishing yang terjadi sejak tahun 2022 hingga 2025, serta
pandangan para praktisi hukum dan ahli keamanan siber yang membahas perlindungan
hukum bagi korban kejahatan digital (Soekanto, 2010).

Teknik pengumpulan bahan hukum dilakukan melalui studi kepustakaan (library
research), yaitu dengan menelusuri dan mengkaji berbagai sumber literatur yang relevan
dengan permasalahan yang diteliti (Solikin, 2021). Selanjutnya, bahan hukum yang telah
diperoleh dianalisis secara sistematis dengan menggunakan metode deduktif. Proses
analisis dilakukan secara preskriptif, yaitu tidak hanya menjelaskan ketentuan hukum yang
berlaku, tetapi juga menyusun argumentasi normatif yang dapat memberikan arah pemikiran
mengenai perlindungan hukum terhadap korban phishing dalam layanan perbankan digital.

lll. HASIL DAN PEMBAHASAN.

A. Perlindungan Hukum Bagi Nasabah Terhadap Kejahatan Phising Pada Layanan
Perbankan Digital Ditinjau Dari Undang-Undang Nomor 8 Tahun 1999 Tentang
Perlindungan Konsumen

Menurut Philipus M. Hadjon, tujuan utama perlindungan hukum adalah menjaga
keseimbangan antara hak dan kewajiban serta menjamin terciptanya keadilan dalam sistem
hukum. Dalam kerangka tersebut, negara memiliki peran penting untuk memberikan
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perlindungan terhadap hak-hak individu, terutama bagi pihak yang berada pada posisi
rentan atau mengalami kerugian, seperti korban kejahatan. Kehadiran perlindungan hukum
menjadi salah satu instrumen untuk memastikan bahwa setiap individu memperoleh jaminan
kepastian hukum serta perlakuan yang adil dalam sistem hukum yang berlaku (Hadjon,
1987).

Perlindungan hukum pada dasarnya dapat dibedakan menjadi dua bentuk utama.
Pertama, perlindungan hukum preventif, yaitu perlindungan yang diberikan sebelum terjadi
pelanggaran terhadap hak. Dalam hal ini, keberadaan peraturan perundang-undangan serta
kebijakan di sektor perbankan digital diharapkan mampu mencegah terjadinya
penyalahgunaan layanan keuangan berbasis teknologi, antara lain melalui penguatan
sistem keamanan, pengawasan terhadap penyelenggara layanan, serta peningkatan
edukasi kepada masyarakat mengenai risiko kejahatan digital. Kedua, perlindungan hukum
represif, yaitu perlindungan yang diberikan setelah terjadi pelanggaran terhadap hak. Bentuk
perlindungan ini berkaitan dengan upaya pemulihan bagi pihak yang mengalami kerugian,
misalnya melalui mekanisme penyelesaian sengketa, pemberian ganti kerugian, serta
proses penyelesaian perkara yang dapat ditempuh melalui jalur litigasi maupun nonlitigasi
sesuai dengan ketentuan hukum yang berlaku.

Philipus M. Hadjon melihat perlindungan hukum sebagai peran negara dalam
menjaga keseimbangan antara hak dan kewajiban warga negara serta mewujudkan
keadilan, terutama bagi pihak yang berada dalam posisi rentan. la membedakan
perlindungan hukum menjadi dua bentuk, yaitu perlindungan preventif yang bertujuan
mencegah terjadinya pelanggaran, dan perlindungan represif yang berkaitan dengan upaya
pemulihan setelah pelanggaran terjadi. Perlindungan hukum menurutnya harus bersifat
nyata dan memberikan manfaat, tidak hanya berhenti pada keberadaan aturan secara
formal.

Tabel 1. Perlindungan Hukum Preventif dalam Kasus Phishing Perbankan Digital di Indonesia

Instrumen Isi Pokok Pasal Mekanisme Perlindungan
UU ITE (Pasal Larangan Upaya tersebut diwujudkan melalui larangan terhadap
26, 27, 28) penyalahgunaan penyalahgunaan data, praktik penipuan, serta transaksi
data, penipuan, & yang dapat merugikan pengguna. Penyelenggara

transaksi merugikan. sistem elektronik juga didorong untuk menyediakan
berbagai fitur keamanan, seperti verifikasi ganda,
sistem enkripsi, dan kebijakan privasi yang jelas. Selain
itu, masyarakat perlu diberikan edukasi agar tidak
memberikan data pribadi secara sembarangan,
sementara platform digital diwajibkan menyampaikan
informasi mengenai potensi risiko serta langkah yang
dapat dilakukan untuk menghindari kejahatan siber.
UU PDP (Pasal Larangan perolehan Ketentuan ini menegaskan larangan terhadap perolehan
65) atau maupun pemindahan data pribadi tanpa dasar hukum
transfer data pribadi  yang jelas. Oleh karena ltu, perusahaan dan lembaga
tanpa dasar hukum. diwajibkan menerapkan prosedur yang ketat dalam
proses pengumpulan, penyimpanan, serta pengolahan
data. Prosedur tersebut disertai dengan mekanisme
audit, pengawasan internal, pembatasan akses
terhadap data, serta penyampaian informasi kepada
masyarakat mengenai hak-hak pemilik data pribadi
guna mengurangi  risiko  kebocoran = maupun
penyalahgunaan data.

POJK  6/2022 PUJK waijib Ketentuan ini mewajibkan penyelenggara jasa
(Pasal 8) mencegah kerugian keuangan untuk menerapkan sistem keamanan yang
konsumen serta berlapis, memberikan pelatihan kepada karyawan, serta
bertanggung jawab melakukan mitigasi risiko terhadap kemungkinan
atas kelalaian kelalaian yang berasal dari internal maupun dari mitra
internal atau mitra pihak ketiga. Selain Itu, konsumen juga perlu
pihak ketiga. memperoleh edukasi secara berkala mengenai berbagai

modus penipuan, disertai dengan penyediaan kanal
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pengaduan serta pemberitahuan dini apabila terdeteksi
adanya transaksi yang tidak biasa.

Ketentuan ini menjamin hak konsumen atas keamanan
dalam penggunaan layanan, sekaligus mewajibkan
pelaku usaha memberikan informasi yang jelas serta
edukasi mengenai potensi risiko penipuan. Selain Itu,
diperlukan pengawasan dan sertifikasi terhadap standar
keamanan produk maupun layanan yang ditawarkan.
Pemerintah bersama pelaku usaha juga didorong untuk
melakukan  penyuluhan secara berkala guna
meningkatkan kesadaran dan kewaspadaan konsumen
terhadap risiko kejahatan siber.

uu Hak konsumen

Perlindungan mendapatkan

Konsumen 1999 perlindungan

(Pasal 4) terhadap keamanan
layanan.

Tabel diatas menunjukkan bahwa perlindungan preventif menitikberatkan pada
langkah yang bersifat proaktif serta kerja sama antara regulator, pelaku usaha, dan
masyarakat. Instrumen hukum yang ada tidak hanya menuntut kesiapan teknis maupun
administratif dari pelaku usaha, tetapi juga memerlukan keterlibatan pemerintah dan
konsumen agar upaya perlindungan terhadap kejahatan phishing dapat berjalan secara

efektif.

Tabel 2. Perlindungan Hukum Represif dalam Kasus Phishing Perbankan Digital di Indonesia

Instrumen

Isi Pokok Pasal

Mekanisme Perlindungan

UU ITE (Pasal
28 jo.46 ayat 3)

UU PDP (Pasal
67)

POJK  6/2022
(Pasal 52 ayat 3
huruf b)

Mengatur
perlindungan bagi
masyarakat dari
penipuan elektronik
yang merugikan
publik, misalnya
penipuan melalui
internet dan media
digital.

Menjamin
perlindungan data
pribadi, memberikan
sanksi pidana dan
administratif untuk
pelanggaran data.

Menjamin hak
konsumen jasa
keuangan untuk
memperoleh ganti
rugi atas kerugian
akibat kesalahan
atau kelalaian
bank/penyedia
layanan.

Melalui UU ITE, korban phishing dapat melaporkan
peristiwa yang dialami kepada pihak kepolisian atau
menyampaikan pengaduan melalui platform pengaduan
siber seperti patrolisiber.ld. Aparat penyidik kemudian
melakukan penelusuran terhadap bukti digital yang
tersedia untuk mengidentifikasi pihak yang terlibat dan
menindaklanjuti perkara tersebut sesuai dengan
ketentuan hukum yang berlaku. Selain Itu, korban juga
dapat mengajukan permohonan terkait pemulihan
akses, pemblokiran akun yang digunakan pelaku, serta
upaya pemulihan atas hak-hak yang mengalami
kerugian akibat peristiwa tersebut.

Apabila korban mengalami penyalahgunaan data
pribadi akibat phishing, mereka dapat menyampaikan
pengaduan kepada otoritas yang berwenang di bidang
perlindungan data pribadi sebagaimana diatur dalam
UU PDP. Otoritas tersebut memiliki kewenangan untuk
menjatuhkan sanksi administratif maupun sanksi hukum
kepada pihak yang terbukti melakukan pelanggaran
terhadap ketentuan perlindungan data. Selain itu,
korban juga memiliki hak untuk menuntut pemulihan hak
serta meminta ganti kerugian atas kerugian yang timbul
akibat penyalahgunaan data pribadi yang dialaminya.
Bagi korban phishing yang merupakan konsumen jasa
keuangan, mekanisme perlindungan dapat ditempuh
melalui pengajuan klaim ganti kerugian kepada bank
atau penyedia layanan keuangan. Pihak bank
berkewajiban menindaklanjuti laporan tersebut dengan
melakukan Investigasi terhadap klaim yang diajukan
tanpa membebankan biaya kepada korban. Apabila
keputusan dari pihak bank tidak memberikan
penyelesaian yang memadai atau timbul perselisihan,
korban dapat menempuh penyelesaian sengketa
melalui jalur mediasi, adjudikasi, atau menyampaikan
pengaduan kepada OJK untuk  memperoleh
penanganan lebih lanjut.
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Jika mencermati uraian sebelumnya, sebenarnya perlindungan hukum terhadap
korban phishing telah diatur dalam berbagai peraturan perundang-undangan yang berkaitan
dengan perlindungan konsumen, keamanan transaksi elektronik, serta perlindungan data
pribadi. Regulasi tersebut memberikan dasar bagi korban untuk memperoleh perlindungan
atas data dan dana yang disalahgunakan, sekaligus membuka mekanisme pengaduan,
penyelesaian sengketa, maupun pemulihan kerugian melalui lembaga yang berwenang.
Namun dalam praktiknya masih terdapat korban phishing, yang antara lain dipengaruhi oleh
rendahnya literasi digital masyarakat, semakin beragamnya modus penipuan yang
digunakan pelaku, serta belum optimalnya pemahaman masyarakat terhadap prosedur
pelaporan dan mekanisme perlindungan yang tersedia.

Mengingat semakin banyaknya korban yang terdampak oleh kejahatan phishing,
diperlukan berbagai langkah untuk meminimalisir terjadinya penipuan digital yang
menargetkan pengguna layanan perbankan. Upaya pencegahan tersebut tidak hanya
menjadi tanggung jawab lembaga keuangan, tetapi juga memerlukan peran aktif masyarakat
serta dukungan kebijakan dari regulator. Beberapa langkah yang dapat dilakukan antara lain
sebagai berikut:

1. Peningkatan literasi digital masyarakat
Edukasi kepada masyarakat mengenai keamanan transaksi digital perlu
dilakukan secara berkelanjutan. Nasabah perlu diberikan pemahaman mengenai
berbagai modus phishing, cara mengenali tautan atau situs palsu, serta pentingnya
menjaga kerahasiaan data seperti PIN, password, dan kode OTP agar tidak diberikan
kepada pihak mana pun.
2. Penguatan sistem keamanan pada layanan perbankan digital
Bank dan penyelenggara jasa keuangan perlu menerapkan sistem keamanan
berlapis pada platform digital yang digunakan oleh nasabah. Hal ini dapat dilakukan
melalui penerapan autentikasi ganda, sistem deteksi aktivitas mencurigakan, serta
pembaruan sistem keamanan secara berkala guna meminimalkan potensi
penyalahgunaan akses terhadap rekening nasabah.
3. Penyediaan mekanisme pengaduan dan respons cepat
Lembaga keuangan perlu menyediakan kanal pengaduan yang mudah diakses
oleh nasabah ketika menemukan indikasi penipuan atau transaksi mencurigakan.
Respons yang cepat dari pihak bank dapat membantu meminimalkan kerugian yang
lebih besar serta memungkinkan tindakan pemblokiran atau pengamanan rekening
dilakukan lebih awal.
4. Pengawasan dan koordinasi antar lembaga terkait
Upaya pencegahan juga memerlukan koordinasi antara lembaga pengawas
sektor keuangan, aparat penegak hukum, serta penyelenggara sistem elektronik dalam
memantau perkembangan modus kejahatan siber. Kerja sama tersebut penting untuk
memperkuat pengawasan terhadap aktivitas digital yang berpotensi merugikan
konsumen layanan keuangan.

B. Proses Penyelesaian Sengketa antara Bank Dengan Nasabah Terhadap
Pemulihan Hak-Hak Konsumen Akibat Kejahatan Phising

Sengketa dalam ranah hukum pada dasarnya merujuk pada adanya perselisihan atau
pertentangan kepentingan antara dua pihak atau lebih yang berkaitan dengan hak dan
kewajiban yang diatur oleh hukum. Perselisihan tersebut muncul ketika salah satu pihak
merasa haknya dirugikan atau tidak terpenuhi oleh pihak lain, sehingga menimbulkan
ketidaksepakatan yang memerlukan penyelesaian melalui mekanisme tertentu. Dalam
praktiknya, sengketa dapat terjadi dalam berbagai bidang, termasuk hubungan antara pelaku
usaha dan konsumen dalam kegiatan ekonomi maupun transaksi jasa.

Dalam hubungan hukum antara pelaku usaha dan konsumen, sengketa biasanya
muncul ketika terdapat ketidaksesuaian antara hak yang seharusnya diterima konsumen
dengan pelayanan atau kewajiban yang diberikan oleh pelaku usaha. Kondisi ini dapat dipicu
oleh berbagai faktor, seperti kesalahan layanan, kelalaian, ataupun adanya tindakan yang
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menimbulkan kerugian bagi konsumen. Perselisihan yang timbul kemudian mendorong para
pihak untuk mencari penyelesaian agar hak dan kewajiban masing-masing dapat dipulihkan
sesuai dengan ketentuan hukum yang berlaku.

Seiring dengan berkembangnya layanan keuangan berbasis digital, potensi terjadinya
sengketa antara lembaga perbankan dan nasabah juga semakin meningkat. Hal ini terutama
berkaitan dengan transaksi elektronik yang melibatkan penggunaan sistem digital serta
pertukaran data pribadi. Dalam situasi tertentu, kerugian yang dialami nasabah akibat
penyalahgunaan data atau akses terhadap rekening dapat memunculkan perselisihan
mengenai tanggung jawab pihak bank dan mekanisme pemulihan kerugian yang dialami oleh
nasabah.

Secara preventif, bank memiliki kewajiban untuk meningkatkan kesadaran nasabah
mengenai ancaman phishing serta langkah-langkah yang dapat dilakukan untuk
menghindarinya. Upaya tersebut dilakukan melalui berbagai bentuk edukasi kepada nasabah
mengenai keamanan transaksi digital dan pentingnya menjaga kerahasiaan data pribadi.
Informasi mengenai keamanan transaksi elektronik juga disampaikan melalui berbagai
saluran komunikasi, seperti media sosial, pesan elektronik, maupun pemberitahuan resmi
melalui aplikasi layanan perbankan. Di samping itu, penerapan teknologi keamanan yang
lebih maju serta pengelolaan risiko yang terstruktur menjadi bagian dari upaya lembaga
perbankan dalam mengurangi potensi penyalahgunaan sistem teknologi informasi.

Selain langkah pencegahan tersebut, bank juga memiliki tanggung jawab dalam
menindaklanjuti laporan atau keluhan dari nasabah yang menjadi korban phishing.
Penanganan keluhan dilakukan melalui proses verifikasi dan investigasi terhadap transaksi
yang dipermasalahkan untuk mengetahui penyebab terjadinya kerugian. Proses tersebut
menjadi bagian dari mekanisme penyelesaian sengketa antara bank dan nasabah,
khususnya dalam kaitannya dengan upaya pemulihan hak-hak konsumen yang mengalami
kerugian akibat kejahatan phishing (Agustin, et.al, 2024).

Penanganan terhadap pengaduan nasabah dilakukan melalui proses penyelesaian
yang diupayakan secara efektif dan proporsional. Apabila penyelesaian melalui mekanisme
internal bank belum memberikan hasil yang memadai, nasabah memiliki kesempatan untuk
menyampaikan pengaduan kepada Otoritas Jasa Keuangan sebagai lembaga yang
berwenang melakukan pengawasan terhadap sektor jasa keuangan. Mekanisme tersebut
memberikan ruang bagi nasabah untuk memperoleh penyelesaian sengketa yang lebih lanjut
apabila terjadi perbedaan pandangan mengenai tanggung jawab atas kerugian yang dialami.

Dalam praktiknya, kerugian yang dialami nasabah tidak selalu sepenuhnya disebabkan
oleh kegagalan sistem perbankan, melainkan juga dapat dipengaruhi oleh kelalaian nasabah
dalam menjaga keamanan data pribadinya. Kondisi tersebut tidak serta-merta menghapus
tanggung jawab bank, karena dalam hubungan antara bank dan nasabah dapat berlaku
prinsip shared responsibility. Prinsip ini memandang bahwa tanggung jawab atas suatu
kerugian dapat dibagi secara proporsional antara para pihak yang terlibat, dengan
mempertimbangkan peran serta tingkat kehati-hatian masing-masing pihak dalam
penggunaan layanan perbankan digital (Suryani, 2023).

Sehubungan dengan praktik layanan perbankan digital dan maraknya kasus phishing,
prinsip shared responsibility menempatkan nasabah pada posisi untuk menjaga kerahasiaan
data pribadi seperti PIN, password, maupun kode OTP, serta menggunakan layanan
perbankan digital secara hati-hati. Di sisi lain, dalam sistem perlindungan konsumen
sebagaimana diatur dalam Undang-Undang Nomor 8 Tahun 1999 tentang Perlindungan
Konsumen, kelalaian nasabah tidak secara otomatis menghapus hak konsumen untuk
memperoleh perlindungan hukum. Ketentuan mengenai hak konsumen atas rasa aman serta
hak untuk memperoleh kompensasi atas kerugian tetap diakui, sementara pihak bank tetap
memiliki tanggung jawab untuk menyediakan sistem keamanan yang memadai, memberikan
edukasi kepada nasabah, serta menerapkan mekanisme deteksi dini terhadap transaksi
yang mencurigakan (Anwar, 2021)

Ketentuan tersebut juga sejalan dengan pengaturan dalam Peraturan Otoritas Jasa
Keuangan Nomor 6/POJK.07/2022 tentang Perlindungan Konsumen dan Masyarakat di
Sektor Jasa Keuangan yang menegaskan kewajiban pelaku usaha jasa keuangan untuk
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memberikan perlindungan kepada konsumen serta bertanggung jawab atas kerugian yang
timbul akibat kesalahan, kelalaian, atau tindakan yang melanggar ketentuan dalam
penyelenggaraan layanan keuangan. Di samping itu, kewajiban penyelenggara sistem
elektronik untuk menjamin keandalan dan keamanan sistem juga ditegaskan dalam Undang-
Undang Nomor 1 Tahun 2024 tentang Perubahan Kedua atas Undang-Undang Informasi
dan Transaksi Elektronik yang mengharuskan setiap penyelenggara sistem elektronik
menyelenggarakan sistem secara andal, aman, dan bertanggung jawab. Ketentuan tersebut
menunjukkan bahwa penyedia layanan digital, termasuk lembaga perbankan, memiliki
kewajiban untuk memastikan keamanan sistem yang digunakan oleh masyarakat dalam
melakukan transaksi elektronik.

Dalam upaya pemulihan hak-hak nasabah sebagai konsumen, pengembalian kerugian
yang dialami oleh nasabah bank digital dapat merujuk pada ketentuan Pasal 7 huruf (f)
Undang-Undang Nomor 8 Tahun 1999 tentang Perlindungan Konsumen yang menyatakan
bahwa pelaku usaha berkewajiban memberikan kompensasi, ganti rugi, dan/atau
penggantian atas kerugian yang timbul akibat penggunaan barang dan/atau jasa yang
diperdagangkan. Ketentuan tersebut memberikan dasar bahwa apabila nasabah mengalami
kerugian akibat penggunaan layanan perbankan digital yang tidak berjalan sebagaimana
mestinya atau menimbulkan dampak merugikan, maka pihak bank sebagai penyedia jasa
memiliki kewajiban untuk menindaklanjuti kerugian tersebut melalui mekanisme pemberian
kompensasi atau bentuk pemulihan lainnya. Kehadiran undang-undang ini memberikan
landasan hukum yang kuat bagi perlindungan konsumen sekaligus menjadi pedoman bagi
pemerintah, pelaku usaha, maupun masyarakat dalam mendorong perlindungan hak-hak
konsumen.

Dari sudut pandang perlindungan konsumen di sektor jasa keuangan, ketentuan
mengenai penyelesaian sengketa juga diatur dalam Peraturan Otoritas Jasa Keuangan
Nomor 6/POJK.07/2022 tentang Perlindungan Konsumen dan Masyarakat di Sektor Jasa
Keuangan yang menyatakan bahwa apabila penyelesaian pengaduan konsumen oleh pelaku
usaha jasa keuangan tidak mencapai kesepakatan, maka konsumen dapat menempuh
penyelesaian sengketa di luar pengadilan maupun melalui pengadilan. Pilihan mekanisme
tersebut memberikan ruang bagi nasabah untuk menuntut pemulihan hak serta ganti
kerugian yang timbul akibat layanan jasa keuangan yang menimbulkan kerugian. Dalam
kerangka perlindungan konsumen, nasabah juga memiliki hak untuk menyampaikan
pengaduan serta memanfaatkan forum penyelesaian sengketa yang tersedia. Penyelesaian
melalui mediasi sering menjadi langkah awal yang ditempuh karena mengedepankan
kesepakatan para pihak dalam mencari solusi terhadap kerugian yang dialami nasabah
dalam penggunaan layanan perbankan digital (Husni & Neni, 2000).

Upaya hukum non litigasi yang dapat ditempuh oleh nasabah perbankan atas kerugian
materiil yang dialaminya dapat dilakukan melalui proses negosiasi maupun mediasi antara
nasabah dan pihak bank. Tahap negosiasi atau mediasi tersebut merupakan bentuk
penyelesaian sengketa yang dilakukan di luar proses peradilan. Ketentuan mengenai
penyelesaian sengketa di luar pengadilan ini diatur dalam Undang-Undang Nomor 30 Tahun
1999 tentang Arbitrase dan Alternatif Penyelesaian Sengketa yang menjelaskan bahwa
alternatif penyelesaian sengketa dapat dilakukan melalui beberapa metode, antara lain
konsultasi, negosiasi, mediasi, konsiliasi, maupun penilaian ahli.

Dalam praktiknya, proses negosiasi memiliki peranan penting dalam penyelesaian
sengketa antara nasabah dengan pihak bank, khususnya terkait dengan pengembalian dana
atau nilai kerugian yang dialami oleh nasabah. Melalui proses tersebut, kedua belah pihak
dapat melakukan pembahasan secara langsung untuk mencari titik temu mengenai bentuk
penyelesaian yang dianggap dapat memenuhi kepentingan masing-masing pihak.

Pelaksanaan negosiasi juga memberikan ruang bagi para pihak untuk mencapai
kesepakatan secara lebih fleksibel tanpa melalui proses peradilan yang memerlukan waktu
dan prosedur yang lebih panjang. Melalui proses ini, diharapkan dapat tercapai penyelesaian
yang mempertimbangkan kepentingan nasabah sebagai pihak yang mengalami kerugian
sekaligus memperhatikan kemampuan pihak bank dalam memenuhi tuntutan pengembalian
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kerugian yang diajukan.

Penyelesaian sengketa antara nasabah dan pihak bank akibat kejahatan phishing
dapat dilakukan melalui beberapa tahapan, baik secara internal maupun eksternal, dengan
berpedoman pada ketentuan yang diatur oleh Otoritas Jasa Keuangan serta Undang-
Undang Nomor 8 Tahun 1999 tentang Perlindungan Konsumen. Tahapan penyelesaian
tersebut pada umumnya meliputi beberapa langkah sebagai berikut:

1. Pengaduan kepada pihak bank (Internal Dispute Resolution)

Nasabah yang mengalami kerugian terlebih dahulu menyampaikan laporan kepada
pihak bank melalui layanan pengaduan resmi dengan melampirkan kronologi kejadian
serta bukti-bukti yang berkaitan dengan transaksi maupun komunikasi yang terjadi.
Selanjutnya bank berkewajiban menindaklanjuti laporan tersebut dalam jangka waktu
tertentu sesuai dengan ketentuan perlindungan konsumen di sektor jasa keuangan.

2. Proses investigasi oleh pihak bank

Setelah menerima pengaduan, bank melakukan pemeriksaan internal dengan
menelusuri aktivitas rekening nasabah, riwayat transaksi, penggunaan kode OTP, serta
mengevaluasi sistem keamanan yang digunakan. Proses ini bertujuan untuk mengetahui
penyebab terjadinya kerugian serta menilai apakah terdapat gangguan pada sistem atau
faktor lain yang memengaruhi transaksi tersebut.

3. Penyelesaian sengketa melalui lembaga alternatif

Apabila nasabah tidak menerima hasil penyelesaian dari pihak bank, sengketa
dapat dilanjutkan melalui mekanisme penyelesaian di luar pengadilan, seperti mediasi,
arbitrase, atau ajudikasi melalui Lembaga Alternatif Penyelesaian Sengketa Sektor Jasa
Keuangan. Mekanisme ini memberikan kesempatan bagi para pihak untuk memperoleh
penyelesaian melalui forum yang difasilitasi oleh lembaga penyelesaian sengketa.

4. Penyelesaian melalui jalur pengadilan

Apabila penyelesaian di luar pengadilan tidak menghasilkan kesepakatan, nasabah
dapat mengajukan gugatan ke pengadilan negeri berdasarkan ketentuan hukum perdata,
baik atas dasar wanprestasi maupun perbuatan melawan hukum.

Adanya tahapan penyelesaian sengketa tersebut menunjukkan bahwa sistem
perlindungan nasabah dalam menghadapi kejahatan siber seperti phishing telah diatur
melalui mekanisme yang melibatkan proses internal perbankan maupun lembaga pengawas
eksternal seperti Otoritas Jasa Keuangan serta lembaga penyelesaian sengketa di sektor
jasa keuangan. Meskipun demikian, efektivitas mekanisme tersebut tetap bergantung pada
komitmen bank dalam menindaklanjuti laporan nasabah secara transparan serta
peningkatan pemahaman masyarakat mengenai prosedur pelaporan kejahatan digital.
Dalam kerangka tersebut, keberadaan regulasi seperti Undang-Undang Nomor 8 Tahun
1999 tentang Perlindungan Konsumen, Undang-Undang Nomor 27 Tahun 2022 tentang
Pelindungan Data Pribadi, serta Peraturan Otoritas Jasa Keuangan Nomor 6/POJK.07/2022
tentang Perlindungan Konsumen dan Masyarakat di Sektor Jasa Keuangan menjadi
landasan penting dalam mendorong terciptanya perlindungan konsumen yang tidak hanya
bersifat penanganan setelah kerugian terjadi, tetapi juga mendorong upaya pencegahan
yang lebih luas dalam praktik layanan perbankan digital.

IV. KESIMPULAN

Menurut ketentuan Undang-Undang Perlindungan Konsumen Nomor 8 Tahun 1999,
konsumen mempunyai hak untuk mendapatkan perlindungan terhadap keamanan layanan.
Ketentuan ini menjamin hak konsumen atas keamanan dalam penggunaan layanan,
sekaligus mewajibkan pelaku usaha memberikan informasi yang jelas serta edukasi
mengenai potensi risiko penipuan. Selain Itu, diperlukan pengawasan dan sertifikasi
terhadap standar keamanan produk maupun layanan yang ditawarkan. Pemerintah bersama
pelaku usaha juga didorong untuk melakukan penyuluhan secara berkala guna
meningkatkan kesadaran dan kewaspadaan konsumen terhadap risiko kejahatan siber.
Selanjutnya, penyelesaian sengketa antara nasabah dan pihak bank akibat kejahatan
phishing dapat dilakukan melalui beberapa tahapan, baik secara internal maupun eksternal,
dengan berpedoman pada ketentuan yang diatur oleh Otoritas Jasa Keuangan serta
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Undang-Undang Nomor 8 Tahun 1999 tentang Perlindungan Konsumen. Tahapan
penyelesaian tersebut pada umumnya meliputi beberapa langkah sebagai berikut, yaitu:
pengaduan kepada pihak bank (/nternal Dispute Resolution), proses investigasi oleh pihak
bank, penyelesaian sengketa melalui lembaga alternatif, dan penyelesaian melalui jalur
pengadilan.
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