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The urgency of this research is driven by the inherent nature of electronic
evidence, which is easily altered, copied, transferred, manipulated, and
even deleted without leaving easily identifiable traces. These conditions
demand adequate legal and technical standards to ensure that electronic
evidence can be accepted and evaluated objectively at trial. The purpose of
this research is to analyze the admissibility of electronic evidence in the
Indonesian criminal justice system, compare it with the evidentiary
framework in the United States, and examine the relevance of implementing
international digital forensics best practices to strengthen the admissibility of
electronic evidence in Indonesia. This study employs normative legal
research methods with statutory, conceptual, and comparative approaches.
The research analysis is grounded in the theory of evidence and the theory
of digital forensics best practices. Both theories are used consistently as an
analytical framework to examine the compatibility between the normative

recognition of electronic evidence and the technical digital forensics
standards required in criminal evidence. The primary legal materials used
include Law Number 1 of 2024 concerning the Second Amendment to the
Electronic Information and Transactions Law, Law Number 20 of 2025
concerning the Criminal Procedure Code, Law Number 1 of 2023
concerning the Criminal Code, ISO/IEC 27037:2012, NIST Special
Publication 800-86, and the Federal Rules of Evidence. The research gap
lies in the fact that while Indonesian law normatively recognizes electronic
evidence, it has not yet provided uniform technical procedures regarding the
acquisition, preservation, authentication, forensic analysis, and presentation
of electronic evidence in court. Based on the conducted research, it is
established that the ITE Law and the Criminal Procedure Code have
recognized electronic evidence as valid evidence, but the regulations
remain predominantly normative and lack uniform technical procedures.

Abstrak
Bukti elektronik, yang mudah diubah, disalin, ditransfer, dimanipulasi, dan bahkan dihapus tanpa
meninggalkan jejak yang mudah diidentifikasi. Kondisi ini menuntut standar hukum dan teknis yang
memadai untuk memastikan bahwa bukti elektronik dapat diterima dan dievaluasi secara objektif di
pengadilan. Tujuan penelitian ini adalah untuk menganalisis penerimaan bukti elektronik dalam
sistem peradilan pidana Indonesia, membandingkannya dengan kerangka pembuktian di Amerika
Serikat, dan meneliti relevansi penerapan praktik terbaik forensik digital internasional untuk
memperkuat penerimaan bukti elektronik di Indonesia. Studi ini menggunakan metode penelitian
hukum normatif dengan pendekatan hukum, konseptual, dan komparatif. Analisis penelitian
didasarkan pada teori bukti dan teori praktik terbaik forensik digital. Kedua teori tersebut digunakan
secara konsisten sebagai kerangka analitis untuk meneliti kompatibilitas antara pengakuan normatif
bukti elektronik dan standar forensik digital teknis yang dibutuhkan dalam bukti pidana. Materi hukum
utama yang digunakan meliputi Undang-Undang Nomor 1 Tahun 2024 tentang Perubahan Kedua
Undang-Undang Informasi dan Transaksi Elektronik, Undang-Undang Nomor 20 Tahun 2025 tentang
KUHP, Undang-Undang Nomor 1 Tahun 2023 tentang KUHP, ISO/IEC 27037:2012, Publikasi Khusus
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NIST 800-86, dan Peraturan Federal tentang Bukti. Kesenjangan penelitian terletak pada kenyataan
bahwa meskipun hukum Indonesia secara normatif mengakui bukti elektronik, namun belum
menyediakan prosedur teknis yang seragam mengenai perolehan, pelestarian, otentikasi, analisis
forensik, dan penyajian bukti elektronik di pengadilan. Berdasarkan penelitian yang dilakukan, dapat
disimpulkan bahwa Undang-Undang ITE dan KUHP telah mengakui bukti elektronik sebagai bukti
yang sah, tetapi peraturan yang ada sebagian besar masih bersifat normatif dan kurang memiliki
prosedur teknis yang seragam.

Kata kunci: Forensik Digital, Bukti Elektronik, Prosedur Pidana, Praktik Terbaik, Keabsahan Hukum

I. PENDAHULUAN

Transformasi teknologi informasi dan komunikasi telah mengubah pola interaksi
sosial, transaksi ekonomi, dan penyelenggaraan pemerintahan. Perubahan ini juga
berdampak pada perkembangan tindak pidana, terutama kejahatan siber yang bersifat lintas
batas, anonim, cepat, dan berbasis teknologi (Mursyid et al, 2025). Karakteristik tersebut
menimbulkan tantangan baru bagi penegakan hukum pidana, karena pembuktian tidak lagi
hanya bergantung pada bukti fisik konvensional, tetapi juga pada jejak digital yang
tersimpan dalam perangkat, sistem elektronik, jaringan, aplikasi, dan media penyimpanan.
Dalam konteks tersebut, digital forensics menjadi instrumen penting untuk mengungkap
peristiwa pidana yang melibatkan teknologi informasi (Akbar & Yusuf, 2025).

Alat bukti elektronik memiliki kedudukan strategis dalam proses pembuktian pidana
modern. Informasi elektronik, dokumen elektronik, pesan instan, surat elektronik, rekaman
kamera pengawas, metadata, log sistem, dan data digital lainnya dapat digunakan untuk
menjelaskan hubungan antara pelaku, korban, alat, waktu, serta modus operandi tindak
pidana (Fitria et al, 2025). Pengakuan hukum terhadap alat bukti elektronik di Indonesia
telah diberikan melalui Undang-Undang Nomor 1 Tahun 2024 tentang Perubahan Kedua
atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik.
Pasal 5 UU ITE menegaskan bahwa Informasi Elektronik dan/atau Dokumen Elektronik
beserta hasil cetaknya merupakan alat bukti hukum yang sah dan menjadi perluasan dari
alat bukti yang sah menurut hukum acara (Cantika, 2025).

Perkembangan tersebut juga dikaitkan dengan pembaruan hukum acara pidana
melalui Undang-Undang Nomor 20 Tahun 2025 tentang Kitab Undang-Undang Hukum
Acara Pidana. KUHAP memperluas ruang penggunaan alat bukti elektronik dalam sistem
pembuktian pidana. Pengaturan ini menunjukkan bahwa hukum acara pidana Indonesia
berupaya menyesuaikan diri dengan perkembangan teknologi informasi dan kebutuhan
pembuktian dalam perkara kejahatan siber maupun perkara pidana lain yang menggunakan
data digital (Vanessa, 2025).

Meskipun telah diakui secara normatif, alat bukti elektronik memiliki karakteristik
yang rentan. Data digital dapat disalin, diubah, dihapus, dipindahkan, dienkripsi, atau
dimanipulasi tanpa meninggalkan jejak yang mudah dilihat secara kasatmata. Oleh karena
itu, keabsahan alat bukti elektronik tidak cukup ditentukan oleh pengakuan undang-undang,
tetapi harus diuji melalui parameter autentisitas, integritas, aksesibilitas, legalitas perolehan,
relevansi, nilai probatif, dan rantai penguasaan barang bukti atau chain of custody.
Kesalahan pada tahap pengumpulan, akuisisi, atau penyimpanan dapat menyebabkan alat
bukti kehilangan nilai pembuktian karena keaslian dan keutuhannya tidak dapat
dipertanggungjawabkan (Setiawan & Hartiwiningsih, 2024). Kondisi ini menunjukkan bahwa
persoalan bukti digital tidak hanya berkaitan dengan aspek legal-formal dan teknis-forensik,
tetapi juga menekankan tanggung jawab dalam menjaga kebenaran, keutuhan, dan keadilan
proses pembuktian.

Permasalahan keabsahan alat bukti elektronik tidak hanya dapat dipahami sebagai
persoalan yuridis dan teknis, tetapi juga memiliki relevansi dengan nilai-nilai keislaman.
Nilai-nilai seperti keadilan, kejujuran, amanah, kehati-hatian, dan perlindungan terhadap hak
manusia pada dasarnya sejalan dengan prinsip utama dalam penanganan bukti digital.
Dalam Islam, penegakan hukum tidak semata-mata bertujuan menghukum pelaku, tetapi
juga memastikan bahwa kebenaran diperoleh melalui cara yang sah, adil, dan dapat
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dipertanggungjawabkan. Oleh karena itu, alat bukti elektronik yang diajukan di persidangan
harus benar-benar autentik, utuh, dan bebas dari manipulasi. Keterkaitan antara nilai Islam
dan digital forensics terlihat secara jelas pada prinsip amanah. Amanah menuntut setiap
pihak yang menangani alat bukti elektronik untuk menjaga keaslian, keutuhan, dan
keterlacakan bukti sejak pertama kali ditemukan sampai diajukan di persidangan. Dalam
praktik forensik digital, nilai amanah tersebut tercermin dalam konsep chain of custody, yaitu
dokumentasi berkelanjutan mengenai siapa yang memperoleh, memindahkan, menyimpan,
memeriksa, dan menyerahkan alat bukti. Dengan adanya chain of custody, setiap
perubahan penguasaan barang bukti dapat ditelusuri sehingga keaslian dan integritas bukti
tetap dapat dipertanggungjawabkan.

Selain itu, prinsip tabayyun dalam Islam memiliki hubungan erat dengan prosedur
verifikasi dan validasi dalam standar forensik digital. Tabayyun mengandung kewajiban
untuk meneliti, memeriksa, dan memastikan kebenaran suatu informasi sebelum dijadikan
dasar tindakan atau keputusan. Prinsip ini ditegaskan dalam QS. Al-Hujurat ayat 6 yang
memerintahkan agar setiap informasi yang datang harus diperiksa kebenarannya terlebih
dahulu agar tidak menimbulkan kesalahan penilaian atau kezaliman. Dalam konteks alat
bukti elektronik, nilai tabayyun diwujudkan melalui prosedur verification dan validation
sebagaimana dikenal dalam standar ISO/IEC 27037, yaitu memastikan bahwa proses
identifikasi, pengumpulan, akuisisi, dan preservasi bukti digital dilakukan secara benar,
terdokumentasi, serta tidak mengubah data asli. Dengan demikian, standar internasional
dalam digital forensics, seperti ISO/IEC 27037, tidak hanya dapat dipahami sebagai
pedoman teknis, tetapi juga sebagai bentuk operasional dari nilai-nilai universal Islam.
Penggunaan nilai hash, pembuatan citra forensik, penggunaan write-blocker, penyimpanan
media asli secara aman, serta dokumentasi pemeriksaan merupakan bentuk konkret dari
amanah dan tabayyun dalam pembuktian pidana. Hal ini menunjukkan bahwa penerapan
best practices digital forensics tidak bertentangan dengan nilai keislaman, melainkan justru
memperkuat prinsip keadilan, kehati-hatian, dan pertanggungjawaban dalam proses
penegakan hukum.

Secara teoritis, penelitian ini bertumpu pada teori pembuktian dan teori Best
Practices Digital Forensics. Teori pembuktian menjelaskan bahwa hakim harus menilai alat
bukti berdasarkan ketentuan hukum dan keyakinan yang terbentuk dari fakta persidangan.
Sistem pembuktian pidana Indonesia dikaitkan dengan sistem pembuktian menurut undang-
undang secara negatif, yaitu pemidanaan mensyaratkan alat bukti yang sah dan keyakinan
hakim (Harahap & Lubis, 2024; Rohman et al., 2024). Sementara itu, teori Best Practices
Digital Forensics menegaskan bahwa bukti digital harus ditangani dengan prosedur ilmiah
yang terstandar agar dapat diaudit, direproduksi, dan dijelaskan kembali secara objektif di
persidangan (Saputra et al., 2026).

Penelitian terdahulu telah memberikan kontribusi dalam membahas urgensi digital
forensik dalam pembuktian tindak pidana siber, peran dokumen elektronik sebagai alat bukti,
serta kedudukan hasil pemeriksaan digital forensik dalam perkara informasi dan transaksi
elektronik. Nathalia (2021) menitikberatkan kajiannya pada karakteristik pembuktian tindak
pidana siber dan urgensi penggunaan digital forensik dalam kerangka Undang-Undang
Informasi dan Transaksi Elektronik. Wicaksono (2020) mengkaji kedudukan dokumen
elektronik sebagai alat bukti dalam sistem pembuktian pidana di Indonesia, khususnya
sebagai perluasan dari alat bukti konvensional. Sementara itu, Abdullah (2022) membahas
urgensi digital forensic dalam menganalisis barang bukti elektronik serta kedudukan hasil
pemeriksaan digital forensik dalam pembuktian tindak pidana informasi dan transaksi
elektronik.

Ketiga penelitian tersebut menegaskan pentingnya pengakuan dan pemanfaatan
bukti elektronik dalam sistem pembuktian pidana di Indonesia. Namun demikian, kajian-
kajian tersebut masih cenderung berfokus pada aspek legitimasi normatif, kedudukan
dokumen elektronik, dan praktik pemeriksaan digital forensik secara terpisah, terutama
dalam kerangka pengaturan UU ITE dan KUHAP yang berlaku pada saat penelitian tersebut
dilakukan. Dengan demikian, belum terdapat pembahasan yang secara khusus
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mengintegrasikan pengaturan keabsahan alat bukti elektronik, perbandingan dengan sistem
pembuktian Amerika Serikat, serta penerapan prinsip Best Practices Digital Forensics
berbasis standar internasional sebagai satu kerangka argumentasi vyuridis yang
komprehensif.

Berdasarkan celah tersebut, penelitian ini hadir untuk mengisi kekosongan kajian
mengenai sinkronisasi antara standar teknis digital forensics, seperti ISO/IEC 27037,
ISO/IEC 27041, ISO/IEC 27042, ISO/IEC 27043, dan NIST SP 800-86, dengan paradigma
pembuktian dalam Undang-Undang Nomor 20 Tahun 2025 tentang Kitab Undang-Undang
Hukum Acara Pidana. Kajian ini menjadi penting karena pengakuan normatif terhadap alat
bukti elektronik perlu diimbangi dengan penerapan standar teknis yang mampu menjamin
autentisitas, integritas, reliabilitas, serta chain of custody dalam proses pembuktian di
peradilan pidana. Kebaruan penelitian ini terletak pada analisis yang mengintegrasikan tiga
aspek utama, yaitu pengaturan hukum pembuktian pidana di Indonesia, perbandingan
dengan Federal Rules of Evidence di Amerika Serikat, dan penerapan prinsip Best Practices
Digital Forensics berbasis standar internasional. Dengan demikian, penelitian ini bertujuan
untuk menganalisis pengaturan hukum mengenai keabsahan alat bukti elektronik dalam
sistem hukum pidana Indonesia beserta perbandingannya dengan Amerika Serikat, serta
menganalisis penerapan prinsip Best Practices Digital Forensics dalam menjamin
keabsahan alat bukti elektronik di Indonesia.

. METODE PENELITIAN

Penelitian ini merupakan penelitian hukum normatif dengan pendekatan komparatif.
Penelitian hukum normatif digunakan karena fokus kajian terletak pada norma hukum, asas
hukum, doktrin, peraturan perundang-undangan, standar teknis, dan literatur ilmiah yang
berkaitan dengan keabsahan alat bukti elektronik (Maulana et al, 2025). Pendekatan
komparatif digunakan untuk membandingkan pengaturan dan prinsip penerimaan alat bukti
elektronik di Indonesia dengan sistem Amerika Serikat, khususnya melalui Federal Rules of
Evidence. Pendekatan ini relevan untuk menemukan persamaan, perbedaan, dan praktik
yang dapat menjadi bahan penguatan sistem pembuktian pidana Indonesia.

Objek kajian penelitian ini adalah keabsahan alat bukti elektronik dalam sistem
hukum pidana dan penerapan prinsip Best Practices Digital Forensics berdasarkan standar
internasional. Bahan hukum primer yang digunakan meliputi Undang-Undang Nomor 1
Tahun 2024 tentang Perubahan Kedua atas Undang-Undang Nomor 11 Tahun 2008 tentang
Informasi dan Transaksi Elektronik, Undang-Undang Nomor 20 Tahun 2025 tentang Kitab
Undang-Undang Hukum Acara Pidana, Undang-Undang Nomor 1 Tahun 2023 tentang Kitab
Undang-Undang Hukum Pidana, ISO/IEC 27037:2012, NIST Special Publication 800-86,
serta Federal Rules of Evidence sebagai bahan perbandingan. Selain itu, penelitian ini juga
menggunakan standar ISO/IEC 27041, ISO/IEC 27042, dan ISO/IEC 27043 sebagai bahan
pendukung dalam menjelaskan tahapan forensik digital.

Bahan hukum sekunder terdiri atas buku, jurnal ilmiah, hasil penelitian, pendapat
ahli, dan literatur hukum yang membahas hukum pembuktian, hukum siber, alat bukti
elektronik, serta digital forensik. Bahan hukum tersier berupa kamus hukum, ensiklopedia
hukum, dan sumber pendukung lain digunakan untuk memperjelas istilah atau konsep yang
relevan. Data dikumpulkan melalui studi kepustakaan dengan menelaah peraturan
perundang-undangan, standar internasional, literatur, dan hasil penelitian terdahulu. Analisis
dilakukan secara kualitatif dengan menafsirkan norma hukum, membandingkan pengaturan
Indonesia dan Amerika Serikat, serta menilai kesesuaiannya dengan prinsip best practices
digital forensics.

lll. HASIL DAN PEMBAHASAN
A. Pengaturan Hukum Keabsahan Alat Bukti Elektronik dalam Sistem Hukum Pidana
Indonesia
Secara normatif pengaturan alat bukti elektronik di Indonesia terdapat pada Pasal 5
Undang-Undang Nomor 1 Tahun 2024 tentang Perubahan Kedua atas Undang-Undang
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Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik yang memberikan
pengakuan terhadap Informasi Elekironik dan/atau Dokumen Elektronik beserta hasil
cetaknya sebagai alat bukti hukum yang sah. Norma ini memperluas kategori alat bukti
dalam hukum acara yang sebelumnya lebih berorientasi pada alat bukti konvensional.
Dengan pengakuan tersebut, bukti digital tidak lagi ditempatkan semata-mata sebagai
pelengkap, tetapi menjadi bagian penting dalam pembuktian tindak pidana yang berkaitan
dengan teknologi informasi maupun tindak pidana lain yang meninggalkan jejak elektronik
(Urbanisasi & Mufid, 2026).

Undang-Undang Nomor 20 Tahun 2025 tentang Kitab Undang-Undang Hukum Acara
Pidana (KUHAP) juga memberikan penguatan terhadap alat bukti elektronik melalui
perluasan ruang penggunaan informasi elekironik, dokumen elektronik, dan sistem
elektronik yang berkaitan dengan tindak pidana. Dengan pengaturan tersebut, sistem
pembuktian pidana Indonesia bergerak menuju sistem yang lebih terbuka dan adaptif
terhadap perkembangan teknologi. Namun, penguatan pada level norma belum otomatis
menyelesaikan persoalan teknis. Keabsahan alat bukti elektronik tetap memerlukan
prosedur yang dapat memastikan data diperoleh secara sah, tidak berubah, dapat diakses,
dapat diuji, dan memiliki hubungan logis dengan perkara yang diperiksa (Dewantoro, 2024).

Dalam hukum pembuktian pidana, keabsahan alat bukti elektronik dapat dianalisis
melalui beberapa prinsip. Pertama, prinsip pengakuan yuridis formal, yaitu alat bukti harus
memiliki dasar dalam hukum positif. Kedua, prinsip autentisitas, yaitu bukti harus dapat
dibuktikan berasal dari sumber yang benar dan tidak dipalsukan. Ketiga, prinsip integritas,
yaitu data harus tetap utuh sejak ditemukan sampai disajikan di persidangan. Keempat,
prinsip legalitas prosedural, yaitu bukti harus diperoleh melalui prosedur yang sah dan tidak
melanggar hak asasi manusia. Kelima, prinsip chain of custody, yaitu setiap perpindahan,
penyimpanan, dan pemeriksaan bukti harus terdokumentasi secara jelas. Keenam, prinsip
relevansi dan nilai probatif, yaitu bukti harus memiliki hubungan dengan fakta yang hendak
dibuktikan dan mampu memperkuat keyakinan hakim (Pratama, 2025). Validitas alat bukii
elektronik dapat dilihat melalui dua dimensi utama, yaitu dimensi formil dan dimensi materiil.
Dalam dimensi formil validitas, penekanannya berpusat pada kepatuhan terhadap prosedur
yang telah ditetapkan pada hukum acara dalam pengumpulan, penyimpanan, dan penyajian
alat bukti. periksa. Sedangkan dimensi materiil validitas menekankan pada aspek substansi
alat bukti, seperti memastikan otentisitas atau keaslian alat bukti, keutuhan, dan relevansi
alat bukti dengan peristiwa yang ingin dibuktikan (Sunariyo, 2025).

Permasalahan utama di Indonesia terletak pada keterbatasan pengaturan teknis
dalam penanganan alat bukti elektronik. UU ITE telah memberikan pengakuan normatif
terhadap alat bukti elektronik, sedangkan Undang-Undang Nomor 20 Tahun 2025 tentang
Kitab Undang-Undang Hukum Acara Pidana mulai memperluas ruang penggunaannya
dalam proses pembuktian pidana. Akan tetapi, pengakuan tersebut belum sepenuhnya
diikuti dengan standar prosedural yang seragam dan mengikat bagi seluruh aparat penegak
hukum dalam melakukan identifikasi, pengumpulan, akuisisi, preservasi, analisis, dan
pelaporan bukti digital. Akibatnya, praktik penanganan perkara pidana dengan
menggunakan alat bukti elektronik masih berpotensi berbeda antara satu institusi dan
institusi lain. Kondisi ini dapat menimbulkan keberatan di persidangan, terutama ketika pihak
lawan keberatan terhadap keaslian, keutuhan, legalitas perolehan, maupun keterlacakan
bukti elektronik.

Urgensi persoalan ini terletak pada perlunya standardisasi teknis yang tidak hanya
bersifat operasional, tetapi juga memiliki kekuatan hukum agar dapat dijadikan pedoman
yang mengikat dalam proses pembuktian pidana pada kejahatan siber. Tanpa adopsi prinsip
best practices digital forensics, seperti ISO/IEC 27037, perluasan alat bukti elektronik dalam
Undang-Undang Nomor 20 Tahun 2025 berisiko menimbulkan ketidakpastian hukum,
melemahkan nilai pembuktian, bahkan membuka peluang pelanggaran hak asasi manusia
akibat penggunaan bukti yang tidak autentik atau tidak dapat dipertanggungjawabkan. Oleh
karena itu, pengakuan yuridis formal terhadap bukti elektronik harus dilengkapi dengan
standar teknis yang seragam, terukur, dan memiliki legitimasi hukum agar alat bukti
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elektronik memiliki kekuatan pembuktian yang stabil, kuat dan mengikat dalam sistem
peradilan pidana.

B. Perbandingan Pengaturan Alat Bukti Elektronik antara Indonesia dan Amerika
Serikat

Perbandingan dengan Amerika Serikat menunjukkan perbedaan pendekatan yang
cukup mendasar. Indonesia cenderung menempatkan alat bukti elektronik dalam kerangka
pengakuan normatif melalui peraturan perundang-undangan. Pendekatan ini sesuai dengan
karakter sistem civil law yang menekankan kodifikasi dan kepastian berdasarkan norma
tertulis. Sementara itu, Amerika Serikat menggunakan pendekatan yang lebih fungsional
melalui Federal Rules of Evidence dan perkembangan yurisprudensi. Bukti elektronik tidak
diperlakukan sebagai kategori yang sepenuhnya terpisah, tetapi dinilai melalui syarat umum
penerimaan bukti, terutama authentication, relevance, hearsay rule, best evidence rule, self-
authentication, dan standar keterangan ahli.

Prinsip authentication dalam Federal Rules of Evidence 901 menuntut pihak yang
mengajukan bukti untuk menunjukkan bahwa bukti tersebut benar sebagaimana diklaim.
Dalam konteks bukti elektronik, autentikasi dapat dilakukan melalui kesaksian saksi yang
memiliki pengetahuan langsung, analisis ahli, karakteristik khas data, metadata, alamat
elektronik, atau informasi teknis lain. Federal Rules of Evidence 902 mengatur self-
authenticating evidence, yaitu kategori bukti tertentu yang dapat diterima tanpa pembuktian
tambahan apabila telah memenuhi persyaratan sertifikasi. Dalam perkara digital,
pendekatan ini dapat meningkatkan efisiensi karena tidak semua bukti elektronik harus
selalu dibuktikan melalui kehadiran ahli secara langsung (Federal Judicial Center, 2022;
United States Courts, 2023).

Prinsip relevance dalam Federal Rules of Evidence 401 dan 402 menentukan bahwa
bukti dapat diterima apabila memiliki kecenderungan untuk membuktikan atau membantah
fakta yang penting dalam perkara. Namun, Federal Rules of Evidence 403 memberi ruang
bagi hakim untuk menolak bukti yang relevan apabila nilai probatifnya dikalahkan oleh risiko
prasangka, kebingungan, atau pemborosan waktu. Selain itu, hearsay rule membatasi
penggunaan pernyataan di luar persidangan, tetapi tetap menyediakan pengecualian seperti
business records dan public records. Best evidence rule juga diadaptasi dalam konteks
digital dengan mengakui salinan atau keluaran digital yang secara akurat
merepresentasikan data asli (Federal Judicial Center, 2022; United States Courts, 2023).

Dalam perkara yang memerlukan penjelasan teknis, Federal Rules of Evidence 702
dan Daubert Standard menempatkan hakim sebagai gatekeeper untuk menilai reliabilitas
metode ilmiah yang digunakan ahli. Kriteria seperti dapat diuji, telah melalui peer review,
memiliki tingkat kesalahan yang diketahui, dan diterima dalam komunitas ilmiah menjadi
parameter penting untuk menilai keterangan ahli (Harvard Law Review, 2025).
Perbandingan ini menunjukkan bahwa sistem Amerika Serikat menyediakan perangkat
evaluasi yang lebih rinci terhadap reliabilitas bukti dan metode ilmiah. Indonesia dapat
mengevaluasi dari pendekatan tersebut, terutama dalam membangun standar teknis
autentikasi, validasi alat, evaluasi keterangan ahli, dan dokumentasi chain of custody.

Tabel 1. Perbandingan Yuridis Keabsahan Alat Bukti Elektronik Di Indonesia Dan Amerika

Serikat
Aspek Indonesia Amerika Serikat Implikasi yuridis
Dasar UU ITE dan Undang- Federal Rules of Evidence / Indonesia telah
hukum Undang Nomor 20 Tahun FRE tahun 1975 mengatur memiliki legitimasi
2025 tentang Kitab penerimaan bukti elektronik formal, tetapi perlu
Undang- Undang Hukum melalui kaidah pembuktian, pengaturan
Acara Pidana (KUHAP) FRE Rules 901 dan 902 operasional.
mengakui bukti elektronik amandemen tahun 2017
sebagai alat bukti sah. terkait autentikasi elektronik.
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Karakter Cenderung normatif dan Lebih prosedural, adaptif, dan | Diperlukan standar

pengaturan | belum teknis. berbasis evaluasi pengadilan. | teknis agar penilaian

bukti tidak terlalu
subjektif.

Autentikasi | Bergantung pada ahli, Rule 901 mengatur Perlu standar
metadata, pemeriksaan pembuktian autentikasi dan autentikasi nasional
sistem, dan keyakinan Rule 902 mengatur self- yang lebih rinci.
hakim. authentication.

Keterangan | Belum ada parameter rinci | Daubert Standard menguiji Perlu standar

ahli untuk menguiji validitas metode ahli berdasarkan uji evaluasi ahli forensik
metode ahli. ilmiah, peer review, tingkat digital.

kesalahan, dan penerimaan
komunitas ilmiah.

Chain of Diakui penting, tetapi Menjadi bagian penting dalam | Perlu dokumentasi

custody belum seragam dalam menilai reliabilitas dan bobot penguasaan bukti
prosedur nasional. bukti. yang baku dan

mengikat.

Tabel 1 menunjukkan hasil perbandingan bahwa perbedaan antara Indonesia dan
Amerika Serikat bukan terletak pada ada atau tidaknya pengakuan terhadap bukti elektronik,
melainkan pada kedalaman standar penerimaannya. Indonesia telah berada pada tahap
pengakuan formal, sedangkan Amerika Serikat telah mengembangkan parameter teknis dan
prosedural yang lebih jelas. Dengan demikian, pembaruan dan penguatan hukum
pembuktian pidana perlu dilakukan melalui integrasi norma acara pidana dengan prinsip
ilmiah digital forensics. Integrasi ini sejalan dengan teori pembuktian menurut undang-
undang secara negatif, karena hakim tidak hanya membutuhkan dua alat bukti yang sah,
tetapi juga keyakinan yang dibangun dari bukti yang autentik, utuh, relevan, dan dapat diuji.

C. Prinsip Best Practices Digital Forensics Berdasarkan Standar Internasional

Best Practices Digital Forensics merupakan seperangkat prosedur ilmiah yang
bertujuan menjaga agar bukti digital dapat dipercaya, diuji ulang, dan
dipertanggungjawabkan secara hukum. Prinsip ini tidak hanya menekankan keberhasilan
menemukan data, tetapi juga memastikan bahwa proses penanganan bukti dilakukan
secara forensically sound. Dengan kata lain, setiap tindakan terhadap bukti digital harus
meminimalkan perubahan data, terdokumentasi, dapat diaudit, dan dapat dijelaskan kembali
di persidangan (Setiawan & Hartiwiningsih, 2024).

ISO/IEC 27037:2012 menjadi standar fundamental karena memberikan pedoman
mengenai identifikasi, pengumpulan, akuisisi, dan preservasi bukti digital. Identifikasi
dilakukan untuk menentukan sumber yang berpotensi mengandung bukti, seperti komputer,
ponsel, media penyimpanan, jaringan, atau aplikasi (International Organization for
Standardization & International Electrotechnical Commission, 2012). Pengumpulan
dilakukan dengan mengambil atau mengamankan sumber bukti tanpa merusak data.
Akuisisi berarti membuat salinan forensik agar analisis dilakukan terhadap salinan, bukan
terhadap media asli. Preservasi dilakukan untuk menjaga bukti agar tidak berubah, rusak,
atau kehilangan konteks. Keempat tahapan ini menjadi dasar untuk menjamin autentisitas
dan integritas alat bukti elektronik.

ISO/IEC 27041 memberikan pedoman mengenai jaminan kesesuaian metode dan
alat yang digunakan dalam investigasi digital. Standar ini penting karena hasil forensik
hanya dapat dipertanggungjawabkan apabila alat, metode, dan prosedur yang digunakan
sesuai dengan tujuan pemeriksaan. ISO/IEC 27042 mengatur analisis dan interpretasi bukti
digital dengan menekankan validitas, reproduksibilitas, repeatabilitas, dan kesinambungan.
ISO/IEC 27043 memperluas kerangka investigasi digital dari tahap persiapan sampai
penutupan investigasi (International Organization for Standardization & International
Electrotechnical Commission, 2015).

NIST Special Publication 800-86 juga memberikan panduan penting mengenai
integrasi teknik forensik ke dalam respons insiden. NIST menekankan pentingnya
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pengumpulan data, pemeriksaan, analisis, dan pelaporan yang konsisten dengan kebijakan
serta ketentuan hukum yang berlaku. Dalam praktik forensik digital, prinsip yang harus
dijaga meliputi relevance, reliability, sufficiency, auditability, repeatability, reproducibility, dan
chain of custody. Relevance menuntut agar bukti yang dikumpulkan berkaitan dengan fakta
perkara. Reliability menuntut agar metode dan alat yang digunakan dapat dipercaya.
Sufficiency menuntut agar bukti yang dikumpulkan cukup untuk mendukung kesimpulan.
Auditability memastikan setiap tindakan dapat ditelusuri dan diuji kembali (National Institute
of Standards and Technology, 2006).

Chain of custody merupakan unsur utama dalam best practices digital
forensics.Tahap ini harus mencatat identitas pihak yang menangani bukti, waktu
penanganan, tujuan pemindahan, kondisi bukti, metode yang digunakan, dan hasil verifikasi
integritas. Dalam konteks digital, verifikasi integritas biasanya dilakukan melalui nilai hash.
Penggunaan write-blocker, pembuatan citra forensik, penyimpanan media asli secara aman,
dan analisis terhadap salinan forensik merupakan langkah penting untuk mencegah
perubahan data (Irvan Saputra & Andi Maysarah, 2026). Tanpa dokumentasi yang
memadai, bukti elektronik mudah dipersoalkan karena tidak ada jaminan bahwa data yang
diajukan di persidangan sama dengan data yang pertama kali ditemukan. Hasil penelitian
menegaskan bahwa standar internasional berfungsi sebagai jembatan antara legalitas
formal dan keandalan ilmiah bukti elektronik.

D. Penerapan Best Practices Digital Forensics dalam Sistem Peradilan Pidana
Indonesia

Penerapan prinsip Best Practices Digital Forensics di Indonesia memiliki posisi
sebagai mekanisme yang menjembatani kebutuhan teknis dalam penanganan bukti digital
dengan tuntutan yuridis dalam pembuktian pidana, khususnya untuk menjamin autentisitas,
integritas, reliabilitas, dan keterlacakan alat bukti elektronik di persidangan. Penyidik
memerlukan metode yang tepat untuk mengidentifikasi dan mengamankan bukti digital sejak
tahap awal. Penuntut umum memerlukan bukti yang memiliki dasar autentikasi dan
integritas agar dapat diajukan secara meyakinkan di persidangan. Hakim memerlukan
penjelasan yang jelas dan objektif untuk menilai relevansi serta nilai probatif alat bukti
elektronik.  Ahli  forensik  digital memerlukan standar kerja yang dapat
dipertanggungjawabkan secara ilmiah. Laboratorium forensik digital memerlukan sistem
mutu agar hasil pemeriksaan dapat dipercaya.

Dalam tahap identifikasi dan akuisisi, praktik yang ideal adalah penyidik tidak
langsung memeriksa atau mengubah data asli. Data sebaiknya diamankan,
didokumentasikan, kemudian dibuat salinan forensik dengan alat yang tervalidasi. Tahap
preservasi dilakukan dengan menyimpan media asli secara aman, mencatat seluruh pihak
yang memiliki akses, dan memverifikasi integritas data melalui nilai hash. Tahap
pemeriksaan dan analisis dilakukan pada salinan forensik untuk menemukan data relevan,
menafsirkan metadata, menguiji konsistensi temuan, serta menyusun hubungan antara bukti
digital dan unsur tindak pidana.

Hasil pemeriksaan forensik digital harus dituangkan dalam laporan yang jelas,
sistematis, dan dapat diuji. Laporan tersebut perlu memuat sumber bukti, alat dan metode
pemeriksaan, tahapan yang dilakukan, temuan utama, batasan pemeriksaan, serta
kesimpulan. Apabila diperlukan, ahli forensik digital menjelaskan laporan tersebut di
persidangan agar hakim dapat memahami aspek teknis yang tidak mudah dipahami oleh
orang awam. Dengan cara ini, digital forensics tidak hanya menjadi proses laboratorium,
tetapi menjadi instrumen pembuktian yang membantu hakim mencapai kebenaran materiil.

Namun, implementasi di Indonesia belum sepenuhnya optimal. Sebagian praktik
penanganan bukti elektronik masih menghadapi kesenjangan antara norma hukum dan
kebutuhan teknis. Dalam beberapa keadaan, bukti seperti foto, video, atau tangkapan layar
dapat digunakan tanpa verifikasi forensik yang memadai. Bukti semacam ini mungkin
memiliki nilai awal, tetapi kekuatan pembuktiannya dapat dipersoalkan apabila tidak ada
jaminan autentisitas, integritas, dan chain of custody. Oleh karena itu, penerapan best
practices harus dipahami sebagai standar dasar, bukan sekadar pilihan teknis. Temuan ini
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menunjukkan bahwa digital forensik harus menjadi bagian dari prosedur pembuktian, bukan
hanya tindakan pendukung dalam penyidikan.

E. Kendala dan Strategi Penguatan Keabsahan Alat Bukti Elektronik di Indonesia

Kendala pertama adalah kekosongan dan inkonsistensi regulasi teknis. Pengakuan
alat bukti elektronik dalam UU ITE dan KUHAP baru belum sepenuhnya diikuti oleh
pedoman nasional yang mengatur detail teknis pengumpulan, akuisisi, preservasi, analisis,
validasi alat, pelaporan, dan chain of custody. Ketiadaan standar yang seragam dapat
menyebabkan perbedaan praktik antarinstansi dan membuka ruang keberatan terhadap
keabsahan bukti di persidangan.

Kendala kedua adalah keterbatasan sumber daya manusia. Jumlah ahli forensik
digital bersertifikasi belum sebanding dengan peningkatan perkara yang melibatkan bukti
elektronik. Selain kuantitas, kualitas kompetensi juga menjadi persoalan karena aparat
penegak hukum tidak selalu memperoleh pelatihan berkelanjutan mengenai pengamanan
bukti digital, metadata, hash value, perangkat forensik, enkripsi, cloud storage, dan teknik
manipulasi digital.

Kendala ketiga adalah keterbatasan sarana dan prasarana. Forensik digital
membutuhkan perangkat keras, perangkat lunak, ruang penyimpanan, sistem keamanan,
serta laboratorium yang memenuhi standar mutu. Laboratorium yang belum memenuhi
standar internasional seperti ISO/IEC 17025 dapat dipersoalkan dari sisi validitas dan
reliabilitas hasil pemeriksaan. Kendala keempat adalah kompleksitas teknologi dan
yurisdiksi. Bukti digital dapat tersimpan pada server di luar negeri, aplikasi terenkripsi,
layanan cloud, atau platform yang mensyaratkan kerja sama lintas negara. Proses mutual
legal assistance sering kali memerlukan waktu, sedangkan data digital mudah hilang atau
berubah.

Strategi penguatan perlu dilakukan melalui beberapa langkah. Pertama, harmonisasi
UU ITE, KUHAP, dan regulasi teknis agar pengaturan alat bukti elektronik mencakup aspek
legal-formal dan prosedural-teknis. Kedua, penyusunan standar operasional prosedur
nasional yang mengadopsi ISO/IEC 27037 dan NIST SP 800-86 sebagai pedoman minimum
penanganan bukti digital. Ketiga, penguatan chain of custody yang seragam dan mengikat,
termasuk kewajiban pencatatan identitas petugas, waktu, metode, kondisi barang bukti, dan
nilai hash. Keempat, sertifikasi dan pelatihan berkelanjutan bagi penyidik, penuntut umum,
hakim, dan ahli forensik digital. Kelima, penguatan laboratorium forensik digital melalui
validasi alat, sistem manajemen mutu, audit internal, serta dukungan perangkat yang
memadai. Keenam, peningkatan literasi hakim agar penilaian terhadap alat bukti elektronik
tidak hanya didasarkan pada tampilan data, tetapi juga pada proses ilmiah yang menjamin
autentisitas dan integritasnya. Strategi tersebut menjadi temuan normatif utama untuk
memperkuat keabsahan dan nilai probatif alat bukti elektronik di Indonesia.

IV. KESIMPULAN

Pengaturan hukum mengenai keabsahan alat bukti elektronik dalam sistem hukum
pidana Indonesia telah memperoleh dasar yuridis melalui UU ITE dan dikaitkan dengan
pembaruan KUHAP baru. Pengakuan tersebut menandai pergeseran sistem pembuktian
pidana menuju pembuktian yang lebih adaptif terhadap perkembangan teknologi. Namun,
pengakuan normatif belum cukup karena alat bukti elektronik memiliki karakter yang mudah
diubah, disalin, atau dimanipulasi. Jika dibandingkan dengan Amerika Serikat, sistem
Indonesia masih lebih menekankan aspek legal-formal, sedangkan Amerika Serikat memiliki
parameter yang lebih rinci melalui prinsip authentication, relevance, hearsay rule, best
evidence rule, self-authentication, dan Daubert Standard. Perbandingan ini menunjukkan
perlunya penguatan prosedur teknis dan standar evaluasi ilmiah dalam hukum pembuktian
pidana Indonesia.

Penerapan prinsip Best Practices Digital Forensics berdasarkan standar
internasional berperan penting untuk menjamin keabsahan alat bukti elektronik. Standar
seperti ISO/IEC 27037, ISO/IEC 27041, ISO/IEC 27042, ISO/IEC 27043, dan NIST SP 800-
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86 memberikan pedoman mengenai identifikasi, pengumpulan, akuisisi, preservasi,
pemeriksaan, analisis, interpretasi, pelaporan, auditabilitas, reliabilitas, reproduksibilitas, dan
chain of custody. Dengan demikian, keabsahan alat bukti elektronik tidak hanya ditentukan
oleh pengakuan hukum, tetapi juga oleh cara bukti tersebut diperoleh, diamankan, dianalisis,
dan disajikan. Indonesia perlu memperkuat regulasi teknis, menyusun SOP nasional,
meningkatkan kompetensi aparat penegak hukum, memperkuat laboratorium forensik digital,
dan menanamkan pemahaman forensik digital dalam proses peradilan agar pembuktian
elektronik menjadi lebih pasti, akuntabel, dan ilmiah.
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